&) Net at Work

Building IT-Excellence.

bietet digitale Zertifikate

Energie, Badespal3, Mobilitat, Parkraum und
Binnenhafen — dafur steht die Wirzburger Versor-
gungs- und Verkehrs-GmbH (WVV). Nun nutzt das
Versorgungsunternehmen seine IT Kompetenz und
erweitert sein Portfolio um Dokumentenprifung
und digitale Zertifikate. Basierend auf D-Trust
Zertifikaten und der E-Mail Security Losung
NoSpamProxy bietet die WVV eine DSGVO-
konforme Ldsung zur sicheren Ubertragung

sensibler Marktdaten oder personenbezogener
Daten an, die auch intern zum Einsatz kommt.
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Ausgangssituation und Zielsetzung

Die neuen Regularien der Bundesnetzagentur zum sicheren
Datenaustausch zwischen Marktpartnern der Energie-
wirtschaft flir mehr IT-Sicherheit fordern die Signatur und
Verschlisselung von E-Mails nach dem S/MIME-Standard,
die Signatur von Dokumenten sowie die Authentisierung
von Maschinen uber digitale Zertifikate eines Vertrauens-
diensteanbieters. Unternehmen der Energiebranche drohen
erhebliche Konsequenzen bei Nichteinhaltung, wie etwa
das Recht des Empfangers auf Verweigerung der Annahme
der unsignierten elektronischen Nachricht. Um die neu-

en Anforderungen erftllen zu konnen, wurde nach einer
ganzheitlichen Losung zur Beantragung und Verwaltung von
Zertifikaten gesucht. Die direkte Anbindung an D-Trust,
den Vertrauensdiensteanbieter der Bundesdruckerei, in
Kombination mit dem Einsatz des erprobten Dokumenten-
prifsystem VISOCORE® Verify konnte schlieBlich Gberzeugen.

Gleichzeitig haben sich die IT Experten der WVV nach
einer organisationsfahigen Verschlisselungs- und E-Mail-
Security-Losung umgeschaut, die es ermoglicht,
verschiedene im Einsatz befindliche Losungen fur die
jeweiligen Anforderungen von DSGVO, EDI@Energy

und IT Sicherheit zu konsolidieren.

99 In nur kurzer Zeit haben
wir gemeinsam einen kom-
pletten digitalen Prozess auf
die Beine gestellt. Beginnend
beim Prifen der vorgelegten
Ausweisdokumente Uber das
Beantragen bis zum Verwal-
ten der digitalen Zertifikate.
Daruber hinaus betreiben wir
auch eine Referenz-Losung,
mit der wir sicherstellen, dass
unsere Kunden unsere Er-
fahrungen und Best Practices
fur lhre Losung Uberneh-
men konnen. Einzigartig ist
dabei, dass nur Komponen-
ten ,Made in Germany” zum
Einsatz kommen.

Andreas Reumann, Gruppenleiter IT der
Woirzburger Versorgungs- und Ver-
kehrs-GmbH




Herausforderung und
Umsetzung

Schon im Vorfeld unterstitzte die
Bundesdruckerei mit Beratungs-
und Administrationsleistungen.
Fragen der Mitarbeiter konnten
frihzeitig geklart werden, Gerate
und Software wurden in we-
nigen Tagen in die bestehende
IT-Landschaft der WVV inte-
griert. Auf Interesse stief das
System zur Dokumentenprifung
auch bei Kunden der WVV. Es
eignet sich beispielsweise zur
Uberpriifung von Ausweisdo-
kumenten bei Neueinstellungen
oder wenn Branchenvorschriften
dies vorschreiben. Ebenso konnte
die WVV mit dem Einsatz des
Certificate Service Manager (CSM)
ihr Angebot an Unternehmen und
Privatpersonen um Zertifikate
fur Signaturen und Verschlisse-
lungen erganzen.

Gleiches gilt auch fur das
E-Mail-Security Gateway NoSpam-
Proxy von Net at Work, dass nach
einem Workshop und einem Test
im Echtbetrieb in wenigen Tagen
integriert werden konnte. Dabei
bietet das Gateway alle erforder-
lichen Funktionen zum einfachen
Betrieb und Administration des
E-Mail Verkehrs an. Besonderer
Vorteil der E-Mail-Verschlisselung
ist die nahtlose Integration in die
Zertifikateverwaltung mit CSM.
Anwender kénnen ohne beson-
dere Schulung und Verschliisse-
lungs-Chinesisch entsprechend
der festgelegten Policies E-Mails
automatisch verschlisselt
versenden und empfangen.

CSM - Proof of identity
~Made in Germany”

Das effektive Management von
Zertifikaten fir Personen und Or-
ganisationen, deren Beantragung
und Aktualisierung flhren in der
Regel zu erheblichen Kosten- und
Zeitaufwanden. Der Certificate
Service Manager (CSM) reduziert
den Aufwand deutlich und ermaog-
licht damit hochverfugbare und
optimal organisierte Zertifikats-
bestande. Die Anbindung an ein
E-Mail-Gateway ermoglicht den
automatisierten Abruf von Zertifi-
katen flr jeden Mitarbeiter.



VISOCORE® Verify — das
Dokumentenprufsystem
mit der weltweit hochsten
Erkennungsrate

Das elektronische Dokumentenle-
segerat VISOTEC® Expert 600 mit
der dazugehorigen VISOCORE®
Prifsoftware kommt bereits in
vielen Branchen erfolgreich zum
Einsatz. Mehr als 1.800 ma-
schinenlesbare Dokumente wie
Personalausweise, Reisepasse und
Flhrerscheine aus 185 Landern
konnen auf ihre Echtheit Gberprift
werden. Dank der regelmaRig
aktualisierten Datenbank mit den
neuesten Informationen zu den
jeweiligen Sicherheitsmerkmalen
ist die Software stets auf dem
aktuellsten Stand.

Die Losung

Mit VISOCORE® Verify konnen die
Prufergebnisse rechtssicher und
medienbruchfrei dokumentiert
werden. Erst wenn die Identitat
erfolgreich gepruift ist, kann ein
Personenzertifikat beantragt
werden. Personen- und Ma-
schinenzertifikate werden durch
speziell geschulte Mitarbeiter
Uber das CSM-Portal per Click
oder Uber eine automatisierte
Schnittstelle bestellt und admi-
nistriert. Weitere Unternehmen
und Kommunen konnen Gber
definierte Schnittstellen ange-
bunden werden.

NoSpamProxy E-Mail-Security Gateway

NoSpamProxy bietet Anti-Spam, Spyware und Malware-Schutz, E-Mail
Verschlisselung, sicheren Transfer groRer Dateien, sowie eine Signatur-
Funktion an, die perfekt in Microsoft-Umgebungen einschlieBlich
Office365 und Azure passen.

Einfache Administration, praxiserprobtes Reporting, das langes
Suchen nach E-Mails erspart, Configuration Wizards und weit-
reichende Customizing Maglichkeiten durch Power-Shell Anbindung
machen dem Admin das Leben leicht.
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Uber die Wiirzburger Versorgungs- und Verkehrs-GmbH

Die WVV ist der zentrale Infrastrukturdienstleister der Region. Eigenttimerin ist zu
100 Prozent die Stadt Wurzburg. Die WVV gehort also indirekt den Wiirzburger
Blrgern. Mit zukunftsorientierten Infrastrukturma@nahmen tragt der Konzern
wesentlich zur Erhaltung und Steigerung der Lebensqualitat in Wirzburg bei, als
moderner Energiedienstleister, umwelthewusster Energielieferant und als Partner
bei der Beférderung der Menschen. Auch als Parkraumbewirtschafter fir den Indivi-
dualverkehr sowie in der Wertstoffaufbereitung mit einem modernen Kompostwerk
und einer Recyclinganlage ist die WVV aktiv. Fur ein entspanntes Freizeitvergniigen
in den stadtischen Badern und Saunen sowie der Eisbahn stellt das Unternehmen
kompetentes Service-Personal bereit. Weitere Infos unter www.wvv.de

Uber die Bundesdruckerei

Die Bundesdruckerei GmbH bietet IT-Sicherheitslosungen fir Unternehmen, Staaten
und Behorden. Mit Technologien und Dienstleistungen ,Made in Germany” schitzt
sie sensible Daten, Kommunikation und Infrastrukturen. Die Losungen basieren auf
der sicheren Identifikation von Blrgern, Kunden, Mitarbeitern und Systemen in der
analogen und digitalen Welt. Dabei erfasst, verwaltet und verschlisselt die Bundes-
druckerei sensible Daten, produziert Dokumente und Prifgerate, entwickelt Soft-
ware flr hochsichere Infrastrukturen und bietet Pass- und Ausweissysteme sowie
automatische Grenzkontrolllosungen an. Weitere Infos unter www.bundesdruckerei.de



Uber Net at Work und NoSpamProxy

Die 1995 gegriindete Net at Work GmbH ist Softwarehaus und
Systemintegrator mit Sitz in Paderborn. Grinder und Gesellschafter
des Unternehmens sind Geschaftsfiihrer Uwe Ulbrich und Frank
Carius, der mit www.msxfag.de eine der renommiertesten Websites
zu den Themen Exchange und Skype for Business betreibt.

Als Softwarehaus entwickelt und vermarktet Net at Work mit
NoSpamProxy eine integrierte Gateway-Losung fur Secure
E-Mail. Zu den tber 2.000 Unternehmen, die die Sicherheit ihrer
Mail-Kommunikation NoSpamProxy anvertrauen, gehdren u. a.
DaimlerBKK, Deutscher Arzte-Verlag, Hochland, Komatsu Mining,
das Kommunale RZ Minden-Ravensberg/Lippe und SwissLife.
Weitere Informationen zur E-Mail Security Suite NoSpamProxy
finden Sie unter www.nospamproxy.de

Im Servicegeschaft bietet Net at Work ein breites Losungsportfolio
rund um die IT-gestlitzte Kommunikation und die Zusammen-
arbeit im Unternehmen mit einem besonderen Schwerpunkt

auf dem Portfolio von Microsoft. Als Microsoft Gold Partner fur
Messaging, Communications, Collaboration and Content, Cloud
Productivity und Application Development gehort Net at Work zu
den wichtigsten Systemintegratoren flr Microsoft Exchange, Sha-
rePoint und Skype for Business. Das erfahrene Team von langjah-
rigen IT-Experten verflgt (ilber umfassendes Know-how bei der
Umsetzung individueller Kundenanforderungen und berticksichtigt
bei Projekten neben der Skalierbarkeit, Flexibilitat und Sicher-
heit der Losung auch die Einhaltung der definierten Zeit- und
Budgetziele. Kunden finden somit bei allen Fragen kompetente
Ansprechpartner, die ihnen helfen, modernste Technologien effi-
zient und nahtlos in bewahrte Geschaftsprozesse zu integrieren.
Zu den Kunden im Servicegeschaft gehoren u. a. Goldbeck, Miele,
die Spiegel Gruppe, die Universitat Duisburg-Essen sowie Diebold
Nixdorf. Weitere Informationen zum Unternehmen Net at Work
und dem Serviceangebot finden Sie unter www.netatwork.de

Net at Work GmbH T +49 5251 304-600
Am Hoppenhof 32 A F +49 5251 304-650
33104 Paderborn info@netatwork.de
GERMANY www.netatwork.de



