
Testen und verstärken Sie kontinuierlich die Abwehrmaßnahmen Ihres Teams gegen Social Engineering-Betrug.

Effective Phishing Simulator

PHISH SIMPLY
Erstellen Sie realistische Phishing-Kampagnen aus Vorlagen, die  

auf den neuesten Phishing-Angriffen basieren. Die Kampagnen sind 
in weniger als 10 Minuten einsatzbereit, mit verhaltensgesteuerten 

E-Mails, Landing Pages und SMS-Nachrichten.

  Fordern Sie Mitarbeiter mit Phishing-E-Mails und  

Phishing-Seiten heraus, die persönliche Daten abfragen

  Wählen Sie aus einer Bibliothek mit vorkonfigurierten  
E-Mail-Vorlagen, die auf echten Phishing-Mails basieren,  
oder erstellen Sie einfach Ihre eigenen Vorlagen

  Umfangreiche Auswahl an Kategorien wie Finanzen, 
Gesundheitswesen, Social Media, aktuelle Ereignisse, Reisen,  
Online-Shopping, IT, Versandbenachrichtigungen und BEC

  Kalibrieren Sie Ihre Tests mit verschiedenen  
E-Mail-Schwierigkeitsgraden und der Anzahl von Hinweisen,  

die sich an der NIST Phish-Scale orientieren

SCHWACHSTELLEN ERKENNEN
Kontinuierliche Überwachung des Mitarbeiterbewusstseins und  

der Schwachstellen. Identifizieren und erreichen Sie Mitarbeiter mit 
hohem Risiko, um ihr Verhalten zu ändern, von leitenden Angestellten 

bis hin zu Außendienstmitarbeitern und neuen Mitarbeitern.

  Regelmäßiges Phishing von Mitarbeitern mit einem sich 
wiederholenden Zeitplan und einer zufälligen Auswahl von 

Phishing-Herausforderungen 

  Das Dashboard bietet Einblick in die Teamleistung und Risiken 
auf einen Blick. Überwachen Sie die Leistung der verschiedenen 
Gruppen und Identifizierung von Mitarbeitern mit hohem Risiko, mit 

Drilldown zum Verständnis ihrer Aktivitäten und ihrem Verhalten

  Verfolgen Sie das Sicherheitsbewusstsein im Laufe der Zeit mit 
detaillierten Kampagnenberichten, einschließlich E-Mail-Öffnungen, 
Klicks und der Übermittlungen von Phishing-Seiten

Über 25 % der Empfänger klicken auf Links in Phishing-E-Mails 
und 50 % von ihnen geben die in Formularen angeforderten 
Informationen. Es ist also kein Wunder, dass Phishing zu 82 % 
aller Datenschutzverletzungen beiträgt, bei denen die Kosten 
in die Millionen gehen können. Libraesava PhishBrain macht 
es unglaublich einfach, realistische Phishing-Simulationen 
durchzuführen, um Schwachstellen zu bewerten, Ihr Team in der 
Erkennung von Bedrohungen zu schulen und eine wachsame 
Belegschaft aufzubauen, die resistent gegen Social Engineering ist.

   Umfangreiche Vorlagenbibliothek mit der Möglichkeit, neue Phish-Mails 
einzureichen

  Intuitiver Editor zum Erstellen oder Anpassen von Inhalten

   NIST Phish-Skala mit niedrigem, mittlerem und hohem  
Schwierigkeitsgrad

  Smishing-Option sendet SMS-Nachrichten

   Verhaltensnachverfolgung aller Öffnungen, Klicks und Übermittlungen 

   Was gerade passiert ist - Erklärungen zur Änderung des riskanten Verhaltens

  Trainingsmomente, die zum Zeitpunkt des Phish geliefert werden

  Verfolgen Sie Teams oder Büros mit separaten Benutzerlisten

  Dashboard-Reporting mit Echtzeit-Statistiken und Drilldown 

  Verzeichniszugriff auf Office 365, Google, LDAP oder manuelles Eintragen 

  Auditing verfolgt jeden Zugriff auf PhishBrain

  Personalisieren Sie die Benutzeroberfläche mit Ihrem Logo



Ready to get started?

sales@libraesva.com

www.libraesva.com

Effective Phishing Simulator

Realistische Phishing-E-Mails, SMS-Nachrichten 
und Landing Pages halten Ihr Team geschult und 
wachsam gegenüber Bedrohungen wie...

  Phishing

 Whaling

  Smishing

  Spear Phishing Social Engineering und mehr!

VERHALTEN ÄNDERN

Klären Sie Ihre Mitarbeiter über Social Engineering und  
Phishing-Risiken auf, ändern Sie gefährliche Verhaltensweisen 
und unterstützen Sie Ihre Bemühungen, im gesamten 
Unternehmen eine sicherheitsbewusste Kultur zu etablieren.

  Beurteilen Sie kontinuierlich die Widerstandsfähigkeit Ihrer 
Mitarbeiter, während sie ihren regulären Tätigkeiten in ihrer 
gewohnten Arbeitsumgebung nachgehen

  Bringen Sie Ihrem Team bei, wachsam zu sein, damit sie 
die Merkmale von Phishing erkennen und sicher damit 
umgehen können

  Führen Sie Schulungen zum optimalen Zeitpunkt durch  
um eine maximale Wirkung zu erzielen. Erläutern Sie den 
Phish, auf den Ihre Mitarbeiter hereingefallen sind, mit  
einem “Was gerade passiert ist” und optional mit einem  
kurzen Schulungsvideo

Libraesva ist ein preisgekröntes E-Mail-
Sicherheitsunternehmen, das als „Category 
Leader“ für 2022 in E-Mail-Sicherheit von GetApp, 
einem Gartner-Unternehmen, ausgezeichnet 
wurde.  Libraesva wird regelmäßig von 
Virus Bulletin als eines der besten E-Mail-
Sicherheitssysteme zertifiziert und wird von 

führenden Marken auf der ganzen Welt vertraut.


