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Unsere Mission

Ein hohes Mald an
Cybersicherheit
fur Unternehmen
bieten, die kritische
und operative
Infrastrukturen

betreiben.

ERFOLGREICHE
ZUSAMMENARBEIT
STARKEN

Aus jeder Partnerschaft gewinnt
Stormshield neue Erfahrungen, die
in kinftige Projekte einflielen. Das
Bestreben, an malgeschneiderten
Losungen fdr unsere
Technologiepartner und  Kunden
mitzuarbeiten und kontinuierlich das
Qualitatsniveau zu erhohen, stellt die
beste Garantie fiir einen effektiven

Schutz gegen Cyberrisiken dar.

EIN VERTRAUENSVER-
HALTNIS
ERSCHAFFEN

Um téglich in der Lage zu sein, klare
Antworten auf Sicherheitsbedenken
zu liefern, ist es zunachst notig, eine
enge Bindung zu jedem Kunden
aufzubauen. Ein  aufmerksames
Zuhdren und ein  zuverlassiger
Service sind hierflir unerlasslich. Die
Experten von Stormshield setzen sich
unabhéangig von lhrer Firmengrole
lhres

dafir ein, das Wachstum

Unternehmens aktiv zu unterstitzen.

IHRE
BEDURFNISSE
IM FOKUS
Weil der Begriff Cybersicherheit
nicht mehr von Agilitat getrennt
werden kann, sind die Losungen von
Stormshield eine Antwort auf lhre
Notwendigkeit, sich auf Ihre Tatigkeit
konzentrieren zu konnen. Losungen,
die so konzipiert sind, dass sie lhre
Aktivitaten niemals beeintrachtigen.
So entsteht das notwendige

Vertrauen fir Ihre Entwicklung.




Entscheiden Sie sich fur

die beste Sicherheitslosung

5 Uniibertroffene Leistung &
zu niedrigsten Kosten

Keine Leistungseinbullen bei aktivierter maximaler
Sicherheit (IPS) Stormshield bietet Schutz zu einem
unschlagbaren Preis auf der Basis Gigabit pro Sekunde.

(&, Sicherstellung der Business Continuity

Unsere Losungen integrieren alle Schutztechnologien,
um auf die anspruchsvollsten Angriffe zu reagieren.

@ Behalten Sie die Kontrolle =i
iber die Internetnutzung

Kontrollieren Sie die Webnutzung und die Auswirkungen
auf Geschaftsanwendungen.

&8 Vernetzen Sie lhre Mitarbeiter

Ihre Mitarbeiter haben sicheren Zugriff auf die Ressourcen
des Unternehmens, wo immer sie sich befinden und von
jedem Terminal aus.

Sparen Sie Zeit

Ergonomisch gestaltete und intuitive Losungen, mit
denen Sie lhr Unternehmen schnell und fehlerfrei
absichern konnen

Verwalten Sie Schwachstellen

Identifizieren Sie veraltete oder anfallige Anwendungen
auf Desktops und Servern in Echtzeit und wenden Sie
den richtigen Schutz mit nur einem Klick an.

Erfiillen Sie lhre Compliance-
Verpflichtungen

Sorgen Sie fur die Einhaltung von Standards, Vorschriften
und Normen, die eine Zugangskontrolle erfordern (PCI-
DSS, ISO 27001 oder Datenschutzgesetze, DSGVO usw.).
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LEISTUNG MODULARER AUFBAU
BIS BIS

170 Gbit/s 16 Ports 40 Gbit

Als vertrauenswiirdiger Partner stellt Stormshield zertifizierte
Technologien auf hochstem europaischem Qualitdtsniveau bereit (EU
RESTRICTED, NATO RESTRICTED, EAL4+, ANSSI-QUALIFIKATION).
Unsere Zertifizierungen und Qualifikationen sind eine Garantie fiir einen

hohen Schutzstandard, der fiir sensible, strategische Informationen von
Unternehmen und Organisationen optimal geeignet ist.

SKALIERBARKEIT FUNKTIONEN
VON MEHR ALS

7 bis 64 Ports 100

COMMON EU
CRITERIA CRITERIA RESTRICTED RESTRICTED
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Einfacher und problemloser Schutz

Stormshield bietet viele Funktionen.

Funktionsreichtum

Zusatzlich zu den vielen Funktionen der Losung
profitieren Sie von einer umfassenden Palette an
Administrationswerkzeugen.

Ergonomische Bedieneroberflache

Noch nie war Sicherheit so einfach zu bedienen.

Mit unserem Tool zur Uberpriifung der Regelkonsistenz
konnen Sie beispielsweise Ihre Filterrichtlinie einfach
verwalten. Keine Regeln mehr, die Sie kaum verstehen.

Cloud-basierte Sandboxen

Keine Angst vor unbekannten oder ausgekligelten
Angriffen mehr. Mit dem Breach Fighter sind Sie
durch Echtzeitschutz geschitzt.

Einfache Verwaltung lhres Wide Area Networks

Automatisieren Sie die sichere Verbindung Ihres erweiterten
Netzwerks mit SDWAN-Funktionen.
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Schutz
in Echtzeit

Kommunikation
rundum abgesichert

VPN IPSec
VPN SSL

Filterung
von Inhalten

Kontrolle und
Uberwachung

URL-Filterung und
IP-Geolokalisierung
Erkennung von
Schwachstellen

Schutz gegen Antispam
Antispyware

Antiphishing

Eindringlinge
Anwendungsschutz
Antivirus

Erweiterte Web Control

Mallgeschneiderte Losungen

Ein auf Ihre geschaftlichen Herausforderungen abgestimmtes Angebot

Militarorganisationen

+ Entscheiden Sie sich fur
vertrauenswurdige Produkte

+ Schutz auf hochstem Niveau

+ Verwaltung der Absicherung
Ihrer Kommunikation + Einfache
Verwaltung der Zentralisierung
« Einfach Integration in lhre
Infrastruktur

Gesundheits- und
Pflegeeinrichtungen

« Garantie der Dienstbereitstellung
+ Schutz von Krankengeschichten
+ Zusammenflhren von Mobilitat
und Sicherheit « Erleichterte
Verwaltung von Patientendaten

Offentliche Verwaltung

+ Schwachstellenverwaltung

+ Schneller ROI - Entscheidung
fUr die Losung lhres Vertrauens

Handel und E-Commerce

« Sichere Unternehmens-
entwicklung + Garantie fur
Transaktionen auch bei Storungen
+ Sicherung Ihrer Surfer und
Webanwendungen « Verwaltung
von Kundendaten

Industrie

+ Gemeinsamer Schutz der
industriellen Verarbeitungskette

« Sicherung des Zugriffs und der
Tdren aus der Ferne « Sicherung
der Verflgbarkeit des Netzwerks

« Inventur der industriellen Anlagen

Bildung

« Leistung - Sicherung lhrer
Kommunikation + Zentralisierung
Ihrer Sicherheitsverwaltung

+ Verfolgbarkeit

Netzbetreiber und MSSP

+ Senkung der Betriebskosten

+ Einfache Netzwerkadministration
* Integrierte Funktionen fur
Rundum-Sicherheit « Angebot

von kundenspezifischen
On-Demand-Services

« Hilfe fur Ihr Vertriebsteam

Bank- und Finanzwesen

- Zuverlassiges Produkt « Gut
abgesicherte Compliance + Senkung
der Betriebskosten und der Risiken
» Optimale Risikoverwaltung

in Echtzeit - Optimierung des
Risikomanagements

Rechenzentren

- Sicherheit, Zuverlassigkeit und
Flexibilitat vereinbaren - Sicherheit
gegen Risiken von Ende zu Ende

+ Reduktion der Betriebskosten

/



Virtualisierte Sicherheit

fur realen Schutz

Virtuelle Appliances
Verbesserte Sicherheit flir virtualisierte Umgebungen

Viele Unternehmen haben sich flr Virtualisierung
entschieden, um ihre IT-Infrastruktur zu rationalisieren
und von Technologien zu profitieren, die signifikante
TCO-Einsparungen, einfachere Bedienung, groliere
Skalierbarkeit und schnellere Disaster Recovery

ermaoglichen.

Um diese Auswahl zu gewabhrleisten, bieten die virtuellen
Appliances von Stormshield Network Security denselben
Schutzgrad sowie dieselbe Funktionsvielfalt wie die

physischen Produkte der Serie.

Budget
im Griff
Ohne Vorabkosten bietet

die Cloud On-Demand-
Sicherheit und senkt

Sicherheit rundum
ohne Kompromisse
Alle verfligbaren
Sicherheitsmerkmale
flr optimalen Schutz.

die Wartungskosten.

Cloud UTM

Cloud-basierte Losungen

Damit Unternenmen virtuelle Infrastrukturen kontrolliert
und sicher in der Cloud bereitstellen konnen, steht die

volle Funktionalitat der Stormshield Network Security-

Losungen im Cloud Marketplace zur Verfligung.

Effizienter Schutz von
Servern, Webservices und
virtualisierten Anwendungen
innerhalb eines Amazon Web
Services oder einer Microsoft

Azure Cloud

®:0

Skalierbar
und portierbar
Ihre Bedurfnisse
andern sich? Kein
Problem, Ihre Sicherheit
entwickelt sich mit.

Vereinfachte
Implementierung tber
Amazon Web Services
Marketplace oder Microsoft

Azure

2

Updates
automatisch
Vergessen Sie lastige
Wartungsarbeiten. lhre
Teams konzentrieren sich
auf ihr Kerngeschaft.

Wirksame Sicherheit ist verwaltete Sicherheit

Verwalten und analysieren
Webschnittstelle

Ausgestattet mit unseren Sicher-
heitslosungen, ermdglicht lhnen
diese einfache und ergonomische
Oberflache die Verwaltung der
Sicherheitsrichtlinien lhrer Infra-
struktur. Auf einen Blick finden Sie
auch alle Daten zu lhrem Netzwerk
und dessen Aktivitat.

Uberwachen
Visibility Center

Stormshield Visibility Center ist
eine schliisselfertige Losung, die
eine einheitliche Prasentation der
sicherheitsrelevanten Vorkomm-
nisse aus allen unseren Produktli-
nien bietet. Sie erhalten damit
einen globalen Uberblick tiber die
Sicherheit lhrer Infrastruktur und
Ihrer Daten.

Optimieren
Management Center

Das Stormshield Management
Center optimiert lhre Verwaltung,
sodass Sie sich auf die wichtigen
Anliegen konzentrieren und die liik-
kenlose Sicherheit Ihres Netzwerks
gewahrleisten konnen.




Physische Losungen N

H H ar 4O GRS GRS, A .,

LEISTUNGSDATEN* SN160(W) SN210(W) SN310 SN510 SN710 SN910 SN2100 SN3100 SN6100
Firewall-Durchsatz (UDP 1518 Byte) ~1Gbit/s  2Gbit/s  4Gbit/s ~ 8Gbit/s  15Gbit/s  30Gbit/s  60Gbit/s 74 Gbit/s 170 Gbit/s
IPS-Durchsatz (UDP 1518 Byte) 1 Gbit/s 1,6 Gbit/s 2,4 Gbit/s 3,3 Ghit/s 8 Ghit/s 15 Gbit/s 35 Gbit/s 55 Gbit/s 68 Gbit/s
IPS-Durchsatz (1 MB HTTP) 400 Mbit/s 800 Mbit/s 1,2 Gbit/s 1,7 Gbit/s 3 Gbit/s 10 Gbit/s 20 Gbit/s 23 Ghit/s 27 Gbit/s
Antivirus-Durchsatz 260 Mbit/s 400 Mbit/s 495 Mbit/s 950 Mbit/s 2 Gbit/s 2,9 Gbit/s 7 Gbit/s 10 Gbit/s 12,5 Gbit/s
NETZWERK-KONNEKTIVITAT SN160(W) SN210(W) SN310 SN510 SN710 SN910 SN2100 SN3100 SN6100
pax %”ezrfh' von gleichzeitigen 150.000 200.000 300.000 500000  1.000.000  1.500.000 2.500.000 5000000  20.000.000
Anzahl neuer Sitzungen/Sek. 7.500 15.000 18.000 25.000 50.000 80.000 125.000 175.000 250.000
VPN* SN160(W)  SN210(W) SN310 SN510 SN710 SN910 SN2100 SN3100 SN6100
IPSec-Durchsatz (AES-GCM) 74 Mbit/s 140 Mbit/s 175 Mbit/s 1,3 Gbit/s 3 Gbit/s 4,5 Ghit/s 10 Gbit/s 15 Gbit/s 20 Gbit/s
Max. Anzahl von VPN-Tunnels IPSec 50 50 100 500 1000 7000 5.000 5.000 70.000
Anzahl von gleichzeitigen

VPN-Clients SSL 5 20 20 100 150 150 400 500 500
HOCHVERFUGBARKEIT SN160(W) SN210(W) SN310 SN510 SN710 SN910 SN2100 SN3100 SN6100
Aktiv/Passiv - - . . . . . . .
KONNEKTIVITAT SN160(W) SN210(W) SN310 SN510 SN710 SN910 SN2100 SN3100 SN6100

1+4 Ports 2+6 Ports

Schnittstellen 10/100/1000 (Switch) (Switch) 8 12 8-16 8-16 2-26 2-26 8-64
Kupfer Schnittstelle 10 Gbit . - . - . - . - . 0-4 . 0-4 - 0-12 . 0-12 . 0-32
Glasfaser-Schnittstelle 1 Gbit . - . - . - . - . 0-8 . 0-10 B 0-24 . 0-24 . 0-64
Glasfaser-Schnittstelle 10 Gbit . - . - . - . - . 0-4 . 0-4 B 0-12 . 0-12 . 2-34
Glasfaser-Schnittstelle 40 Gbit . - . - . - . - . - . - B 0-6 . 0-6 . 0-16
Reinforced
solutions

EINE VOLLSTANDIGE

PERFORMANCES* SNi20 SNi40

S — PRODUKTREIHE ...
1518 Byte) 2,4 Gbps 4,8 Gbps

e el | UND NUR EINE

IPS Ubertragungsrate (1 MB HTTP) 900 Mbps 1,8 Gbps S O F I WA R E

VPN* SNi20 SNi40
IPSEC Ubertragungsrate (AES-GCM) 175 Mbps 1,2 Gbps V|rtua|
Max. Anzahl IPSec-VPN-Tunnel 100 500 SO | Ut | ons
VERFUGBARKEIT SNi20 SNi40
Hohe Verfligbarkeit (Aktiv/Passiv) . Ja . Ja SYSTEM EVAT EVAD EVA3 EVA4 EVAU
Sicherheitsmodus Option Ja Speicher (max. GB) 9 3 6 s 64
Max. Anz. der vCPU 1 2 4 4 16
KONNEKTIVITAT SNi20 SNi40
LEISTUNGEN EVA1 EVA2 EVA3 EVA4 EVAU
Schnittstellen 10/100/1000 8 5 -
: : Firewall Ubertragungsrate
1-GB-Glasfaser-Schnittstellen - 02 (UDP 1518 Byte) 16,4 Gbps 27 Gbps 45 Gbps 45 Gbps 63 Gbps
'1281 gger”ag“”gsrate UDP g6 Gbps  127Gbps 20 Gbps 20 Gbps 33 Gbps
INDUSTRIELLE PROTOKOLLE SNi20 SNi40 yte)
Modbus, UMAS, S7 200-300-400, IPS Ubertragungsrate (1 MB
EINeeP.CIROPC A OPC O/ {0 M9E1E 56bps  85Gbps  127Cbps  127Gbps  145Cbps
Deep packet inspection HDA/AE), BACnet/IR, PROFINET, . . . . .
IEC 60870-5104, IEC 61850 (MMS, Ubertragungsrate Virenschutz 0,9 Gbps 1,7 Gbps 3,1 Gbps 3,1 Gbps 7.1 Gpbs

Goose et SV) et IT

* Die Leistungsdaten wurden unter Laborbedingungen und unter idealen Bedingungen fir die Version 4.x gemessen
Die Ergebnisse konnen je nach den Testbedingungen und der Softwareversion voneinander abweichen



EIGENSTANDIGE LOSUNG

Als franzdsischer Anbieter im Bereich

Cybersicherheit stellen wir seit 15 Jahren
Losungen bereit, die den europaischen
gesetzlichen Anforderungen entsprechen.

%

SICHERHEITAUSEINERHAND

Sie konnen alle Funktionen der integrierten
Sicherheit nutzen — in einer traditionellen
Infrastruktur ebenso wie in der Cloud.
Absolut ohne Zusatzkosten.

EINZIGARTIGE FIRMWARE

Stormschield vereinfacht
die Sicherheitsverwaltung
mit einer zentralen
Benutzeroberflache.

T

Stormshield Network Security

Eckdaten
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ZERTIFIZIERUNGEN

Unsere auf hochstem europaischem
Niveau zertifizierten Technologien
garantieren lhnen einen Schutz, der an die
sensibelsten oder strategisch wichtigsten
Informationen lhres Unternehmens
angepasst ist.

LEISTUNG

Mit den besten Kosten pro Gigabit/s
bieten Ihnen unsere Lésungen eine
unvergleichliche Leistung mit dem
Intrusion Prevention System (IPS), das fiir
optimale Sicherheit sorgt.

SERVICEPAKETE

Entscheiden Sie sich fir ein einfaches und
ubersichtliches Angebot mit 4 Security-
Service-Paketen, die die Hardwarewartung
Ihres Produkts integrieren.
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OKOSYSTEM

Stormshield hat die Zusammenarbeit
mit anderen Anbietern gesucht, um
gemeinsame Losungen zu entwickeln,
Informationen Uber die Bedrohungen
gemeinsam zu nutzen und gemeinsam die
Verteidigung unserer Kunden zu optimieren.
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DYNAMISCHE
ZUSAMMENARBEIT

Der in unserer Firmware integrierte
Algorithmus passt die Sicherheitsrichtlinie
(Host Reputation) dynamisch an. Je hoher

die Bedrohung, desto hoher ist der Grad
Ihres Schutzes.

%

TECHNISCHER SUPPORT

Unser technischer Support, der rund

um die Uhr verfligbar ist, arbeitet eng

mit unseren F&E-Teams zusammen,
damit Sie vom Know-how des
Herstellers profitieren konnen.

STORMSHIELD

Y HEOEY

Weltweit benotigen Unternehmen, Regierungsinstitutionen und Verteidigungsbehorden
zuverlassige Partner, die sie auf dem Weg des digitalen Wandels begleiten und die

Cybersicherheit ihrer Einrichtungen, Nutzer und Daten sicherstellen. Die auf hochster

européischer Ebene zertifizierten Stormshield-Technologien (EU Restricted, NATO

Restricted, Common Criteria EAL3+/EAL4+, Qualifikationen und Gltesiegel der ANSSI)

sind die richtige Antwort auf IT- und OT-Risiken und um lhre Geschaftstatigkeit zu
schitzen. Dank unserer Sicherheitslosungen konnen Sie sich voll und ganz auf lhr

Geschift konzentrieren, ohne sich Sorgen machen zu miissen. www.stormshield.com



