STORMSHIELD

LOSUNGEN FUR INDUSTRIELLE UMGEBUNGEN

NDUS TRIAL PACKS

NETWORK SECURITY



Die Anforderungen fir den Datenschutz kénnen bei verschiedenen
Unternehmen sehr vielfaltig und unterschiedlich sein. Stormshield hat
daher einfache, attraktive und fir bestimmte Zwecke vorgesehene
Sicherheitsservicepakete entwickelt. Diese Dienste bieten standard-
mafig Funktionen einer Firewall der neuen Generation (NGFW) und
des Schutzes gegen Eindringlinge (IPS) auf der Basis einer umfassen-
den Kontrolle der Datenpakete (Deep Paket Inspection).

Diese Pakete sorgen fir eine kontinuierliche Aktualisierung der Schutz-
systeme, die fur die Absicherung Ihrer Aktivitaten Prioritat haben. Sie
umfassen auch die hardwaremaflige Pflege der Produkte, Aktualisie-
rungen der Software zur Korrektur und Weiterentwicklung, den Zugriff
zum technischen Support Gber unser Partnernetzwerk und die Bereit-
stellung eines Raums fiir die Sicherheitsiiberwachung im Zuge der
Stormshield Scurity Intelligence.

INDUSTRIAL SECURITY PACK
Dieses Paket wird speziell fiir den Schutz von industriellen Infrastrukturen
angeboten, die mit der IT-Infrastruktur verbunden werden kdénnen. Es bietet
die Méglichkeit, den Zugriff zum betrieblichen Netzwerk zu verwalten, zu fil-
tern und dabei die Industrieprotokolle eingehend zu Gberwachen.

Die Verbindungsfunktion Gber VPN IPSEC bietet insbesondere einen abgesi-
cherten Zugangspunkt fir Fernwartungsaufgaben.

INDUSTRIAL PLUS SECURITY PACK

Dieses Paket ist fur Industrieunternehmen bestimmt, die die Sicherheit ihres
betrieblichen Netzwerks umfassend tGbernehmen wollen. Es verbindet die
Sicherheitsfunktionen mit einer kompletten Kartographie lhrer industriellen
Umgebung. Diese Kartographie erméglicht die Erkennung aller PLC, Betrei-
berkonsolen, Kameras und anderer Elemente, die Uber das betriebliche Netz-
werk kommunizieren. Die Filter-, Priifungs- und VPN-Verbindungsfunktionen
sind mit dem Industrial Security Pack identisch.

Das Stormshield Network Vulnerability Manager-Modul bietet Sichtbarkeit in
Echtzeit auf die im Netzwerk oder auf bereitgestellten Gerdten vorhandenen
Schwachstellen. Die Erkennung von kommunizierenden und im betrieblichen
Netzwerk vorhandenen Elementen ist eine wertvolle Begleitfunktion fiir das
Risikomanagement.

AKTUALISIERUNG
Die Vorbeugung gegen Eindringversuche und die Kartographie der industri-
ellen Umgebung stiitzen sich auf eine Datenbank mit Signaturen. Eine stets
aktualisierte Signaturdatenbank garantiert ein optimales Sicherheitslevel.
Die Aktualisierung der Signaturen kann nach Bedarf entweder wahrend einer
Wartungsperiode oder automatisch und regelmafig erfolgen. Unabhangig
vom Betriebsmodus konnen Sie die Aktualisierung auch Uber einen Server
ornehmen, der an lhrem Standort installiert ist.

Hardwaretausch

Alle Sicherheitspakete enthalten
auch eine Hardwarewartung, die eine
durchgehende Betriebsbereitschaft
auch bei Ausfall eines Hardwarebe-
standteils garantiert. Ihr Produkt wird
einfach gegen ein dhnliches Ersatz-
produkt ausgetauscht. Drei Servicele-
vels sind verfligbar.

Standardaustausch

Sie erhalten ein Ersatzprodukt, sobald
das fehlerhafte Produkt in unseren
Kundendienstzentren eingetroffen ist.

Expressaustausch
Ihr Produkt wird vorbeugend ausge-
tauscht. Das Ersatzprodukt wird ver-
schickt, sobald unser Supportzentrum
eine Storung festgestellt hat, und am
Folgetag zugestellt.!

Serenity4all

Auf diesem Servicelevel wird das Pro-
dukt von lhnen selbst ausgetauscht,
sobald unsere Supportzentren die
Storung festgestellt haben.?

! Die Liste der verfugbaren Lander und Stadte
erhalten Sie bei uns. Sofern die Diagnose vor
13:00 Uhr erfolgt.

2 Dieser Dienstlevel erfordert den vorherigen
Ankauf eines Ersatzprodukts.
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STORMSHIELD SECURITY INTELLIGENCE

Die Ergebnisse der fortlaufenden Uberwachung durch die Stormshield-
Teams zur Verbesserung des Schutzes unserer Produkte werden in
abgesicherten Bereichen unserer Kunden und Partner verdffentlicht.

Dieser Bereich mit der Bezeichnung Stormshield Security Intelligence
enthalt ein Verzeichnis aller Schwachstellen und Angriffe, die von
unseren Sicherheitsteams analysiert wurden und durch die Stormshield
Network Security-Losungen verwaltet werden.

Sie erhalten damit eine komplette Sichtbarkeit auf die von lhrer
Losung bereitgestellte Schutzebene.
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